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A sigla LGPD esta entre as mais mencionadas no Brasil
atualmente. A Lei Geral de Protecdo de Dados Pessoais,
ou simplesmente LGPD, veio transformar o dia a dia
daqueles que trabalham com dados pessoais,
especialmente os profissionais das classes notarial e
registral.

Essa legislacao brasileira foi criada para garantir maior
protecdo a todos noés, especialmente aqueles que
confiam seus dados a terceiros, seja no simples ato de
fornecer o CPF em uma compra online ou ao entregar um
documento para o setor de Recursos Humanos.

Este manual tem como objetivo orientar os servidores da
Camara Municipal da Cidade do Paulista quanto aos
procedimentos necessarios para a implementacao da Lei
Geral de Protecdo de Dados.

Essas orientacbes sao essenciais nao apenas para
assegurar a correta aplicabilidade das leis de numero,
12.965/2014 e 13.709/2018 e do Projeto de Resolucdo n°
874/2023, mas também para evitar a violagdao dos direitos
dos titulares de dados pessoais no tratamento realizado
pela Cdmara Municipal.
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A Lei Geral de Protecdo de Dados Pessoais (LGPD), instituida pelas
Leis n°® 12.965/2014 e 13.709/2018, representa um marco
fundamental na preservacdo dos direitos de liberdade,
privacidade e desenvolvimento da personalidade no contexto
digital e fisico. Abrangendo setores publicos e privados, a LGPD
estabelece principios que visam assegurar a autodeterminacao
informativa, respeitar a privacidade, promover o desenvolvimento
econdmico e tecnolégico, e garantir os direitos humanos.

Neste cenario, a Camara Municipal da Cidade do Paulista
reconhece a importancia de um manual abrangente para a
conformidade com a LGPD. A compreensao das novas regras é de
suma importancia para todos os setores administrativos que
regem a casa Torres Galvdo.

O presente Manual da Camara Municipal da Cidade do Paulista
abrange:

* Disseminacao do Conhecimento: Promover a educacado sobre
a LGPD entre servidores e cidaddos, garantindo que todos
entendam seus direitos e responsabilidades.

* Revisao e Atualizacdo de Processos Internos: Analisar e
modificar os processos internos para assegurar conformidade
com a LGPD.

* Capacitacdo de Funcionarios: Treinar os funcionarios para
lidar adequadamente com dados pessoais, enfatizando a
importancia da protecdo de dados.
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e |ldentificacdo de Riscos e Implementacao de Medidas
de Segurancga: Adotar uma abordagem proativa na
identificacdo de riscos e na implementacao de medidas de
seguranca para proteger os dados pessoais.

A Camara Municipal da Cidade do Paulista, alinhada com os
objetivos da LGPD através do Projeto de Resolugcao n°
874/2023, busca promover uma gestdao responsavel dos
dados pessoais. Este compromisso visa assegurar a protecao
da privacidade, o livre exercicio da cidadania e o
desenvolvimento harmonioso da sociedade digital e fisica em
gue esta inserida.

De forma sucinta, este Manual de Boas Praticas tem os
seguintes objetivos:

« Apresentar as necessidades de adequacdo trazidas pela Lei
Geral de Protecdo de Dados;
« Orientar os gestores quanto as suas responsabilidades na
conducdo ou manipulacdao dos dados pessoais pela sua
equipe;
« Fomentar a importancia da mudanca cultural em relacao a
protecdo de dados pessoais;
« Incutir nos colaboradores a autorresponsabilidade no
qguesito da protecdo e tratamento de dados pessoais;

« Promover a conscientizacdo continua acerca da
importancia da protecdao de dados pessoais e seguranca da
informacao.
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Este Manual se aplica a todos que possuem qualquer contato com
um dado pessoal, seja seu ou de outra pessoa, nao importando se
é pessoa fisica ou juridica, de direito privado ou publico.

No tratamento de dados pessoais, cada individuo desempenha um
papel especifico e crucial:

e Pessoa Natural: O titular dos dados (colaboradores e
fornecedores).

e Controlador: A entidade que decide sobre o tratamento dos
dados pessoais (ex. a Camara é a controladora dos dados de
seus colaboradores e empregados.

e Operador: A entidade que realiza o tratamento dos dados
conforme as instru¢des do controlador. Na Camara, um
fornecedor de servicos pode atuar como operador.

e Encarregado: O profissional ou setor designado pelo
controlador para monitorar e comunicar o fluxo de tratamento
dos dados pessoais.

Nesta Secdo, apresentamos de forma objetiva os tdépicos que
envolvem a gestdo dos dados como o ciclo de vida, onde estdo
armazenados, a importancia da prote¢dao e as boas praticas para
prevencao de vazamento.
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O tratamento de dados pessoais somente pode ser realizado nas
seguintes hipoteses:

- Mediante o fornecimento de consentimento pelo titular;

- Para o cumprimento de obrigacao legal ou regulatéria pelo
controlador;

- Pelos setores da casa Legislativa, para o tratamento e uso
compartilhado de dados, sendo respaldados em contratos,
convénios ou congéneres;

- para a realizacdo de estudos por 6rgdos de pesquisa;

- Quando necessario para a execucdao de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

- Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

- Para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

- Para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de saude ou autoridade
sanitaria;

- quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdao dos dados
pessoais.
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eletrdnico, sistema de informacéo, etc.).

Todo dado pessoal deve possuir um ciclo de vida, nao podendo ficar
armazenado de forma indeterminada pelo controlador ou pelo
operador. O dado pessoal é coletado para atender a uma finalidade
especifica e pode, por exemplo, ser eliminado a pedido do titular dos
dados ou ao término de seu tratamento, quando finalizar a relacdo
contratual. Dessa forma, percebemos a configuracdo de um ciclo
gue se inicia com a coleta e que determina a “vida” (existéncia) do
dado pessoal durante um periodo de tempo, de acordo com certos
critérios de eliminacdo e legislacdes especificas.

No contexto da gestdao de documentos, o ciclo de vida dos
documentos de arquivo compreende trés fases: producao, utilizacao
e destinacdo final (eliminacdo ou guarda permanente). Em cada uma
dessas fases, sdao realizados os procedimentos e opera¢des de
gestdo de documentos. O diagrama a seguir sintetiza as fases do
ciclo de vida do tratamento de dados pessoais:

Qualquer operagZo que envolva Qualquer cperago gue visz apagar ou
Ohtengio, recepgfo ou producio de dados classificacdo, utilizagdo, reprodugdo, pro- eliminar dados pessoais. Estz fase também
pessoais independente do meio utilizado cessamento, avaliagdo ou controle da cantempla descarte dos ativos
(documento em pzpel, documento infarmacgdo, extracio e modificacdo de organizacionais nos casos necessarios ao

dados pessoais. negdcio da instituigdo.

R

de vida do tratamento dos dados pessoa

Arguivamento ou armazenamento de dados Qualquer cperacdo gue envolva
pessoais incependente do meio utilizade transmissdo, distribuicSo, comunicagio,
(documento em papel, documento transferéncia, difusio e compartilhamento

eletrénico, banco de dados, arquiveo ce ago, de dados pessoais.
etc.).
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Os dados pessoais estdao intimamente ligados a dignidade humana
e possuem valor econémico significativo, com grandes empresas
lucrando com a comercializagdo desses dados. Por isso, é
fundamental estar sempre atento e questionar a real necessidade
de fornecer seus dados, seja para qualquer setor da casa legislativa.

Se optar por fornecer seus dados, € crucial estar consciente dos
seus direitos como titular de dados pessoais.

O vazamento de dados é um incidente que expde, de forma néao
autorizada, informacgfes confidenciais ou protegidas, causando
prejuizos ao 6rgdo e a imagem dos colaboradores.
Os agentes de tratamento de dados (controlador e operador) estao
sujeitos as seguintes san¢des administrativas:
e Adverténcia: Inclui a indicacdo de prazo para adocdo de
medidas corretivas.
e Publicizacdo da Infracao: Divulgacdo da infracdo, apoés
apuracao e confirmagdo de sua ocorréncia.
e Bloqueio dos Dados Pessoais: Suspensao do uso dos dados
pessoais que causaram a infragcdo até sua regularizacao.
* Eliminacdo dos Dados Pessoais: Exclusdao dos dados pessoais
relacionados a infracdo.




A Casa Torres Galvaéo, por meio dos setores de Recursos Humanos e
Departamento Pessoal, adota diversas iniciativas de protecado,
utilizando, antivirus, protecdo contra cédigos maliciosos e muito mais.
No entanto, todos n0s também precisamos fazer nossa parte.

Além de investir em sistemas de seguranca da informacdo, a Camara
tem realizado treinamento de conscientizacdo no ambiente corporativo.
Afinal, os sistemas mais modernos sdo insignificantes, se o0s
funcionarios ndao possuem uma mentalidade voltada a protecdao da
privacidade e dos dados pessoais. Por isso, entendemos que a
prevencdo é um esfor¢co conjunto que requer o engajamento de todos.

Todo colaborador da Camara possui a responsabilidade de:

* Prevenir a ocorréncia de danos ao titular ou a terceiros em virtude
do tratamento de dados pessoais (principio da prevencao);

« Nao realizar o tratamento do dado para fins discriminatérios,
ilicitos ou abusivos (principio da ndo discriminagao);

« Adotar medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecdo de dados pessoais
(principio da responsabilizagdo e prestacdo de contas);

« Garantir que o tratamento do dado sera apenas para a finalidade
informada ao titular (principio da adequacao).


https://www.sinonimos.com.br/insignificantes/
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Mapeamento de dados é uma atividade de catalogacdo de todo o fluxo
de dados pessoais, que sao objeto das operacOes de tratamento.
Recomenda-se que as informacdes obtidas sejam mantidas em
sistemas eletrénicos, facilitando a tomada de decisbes e a
manutenc¢do de registros.

Esse levantamento pode ser realizado mediante o preenchimento de
planilhas, conforme modelos sugerido a seguir: Planilhas para
Mapeamento de Dados Em paralelo ao mapeamento, é importante
manter o inventario de dados pessoais, que visa entender, de forma
detalhada, a variedade dos dados tratados nos orgdaos ou entidades
publicos e categoriza-los, mensurando os riscos existentes e seus
impactos, servindo como base para elaboracdo de planos de acao
mais direcionados e efetivos.

O levantamento de riscos tem como objetivo mitiga-los, por meio do
controle e da reducdo desses, até que, em algum momento, eles
sejam extintos. Trata-se de um procedimento que ajuda a planejar as
acdes preventivas tomadas por parte dos setores Legislativos. Para
gue essa analise ocorra de forma satisfatéria, todos os envolvidos no
processo de tratamento de dados devem participar desse
levantamento. Considerando que o resultado é utilizado como um
indicador que informa o nivel dos riscos, a fim de obter um
diagndstico da situacdo, deve ser periodicamente revisitado e
atualizado.




Outras atividades relacionadas ao tratamento de dados: Além das
atribuicbes mencionadas, o encarregado de dados pode realizar
outras atividades pertinentes ao tratamento de dados pessoais,
contribuindo para a protecdo efetiva dos mesmos.

A capacitacao dos servidores da Camara Municipal de Vereadores da
Cidade do Paulista sobre as atribuicbes do encarregado de dados é
essencial para promover uma cultura organizacional alinhada as
praticas de protecdo de dados estabelecidas pela LGPD. A
compreensao e implementacdo dessas diretrizes contribuirdo
significativamente para a conformidade e seguranca no tratamento de
dados pessoais nesta Casa Legislativa.

Atividade: Prazo:
Defini¢io do servidor: Nomeagio do servidor da Casa De novembro de 2023 a
Legislativa. fevereiro de 2024.
Plano de Acfio: Elaborar e implementar o Plano de Agdo. De janeiro a fevereiro de
Analise dos requisitos da LGPD. Elaboragio do Plano de 2024.

Acdo com tarefas, prazos ¢ responsaveis
Promover a Conscientizagfio: Treinar e conscientizar tedes | De janeiro a dezembro de
os servidores. Desenvolvimento de material educativo. 2024,

Criagio do folder de divulgagio. Realizagio de treinamentos
para os servidores.

Realizar o Mapeamento: Mapear processos que envolvem Até junho de 2024.
dados pessoais. Inicio do mapeamento de processos.

Gap Analysis: [dentificar falhas e lacunas nos processos Até setembro de 2024
mapeados. Realizacio da Gap Analysis.

Atendimento aos Titulares: Implementar atendimento aos Até junho de 2024.
titulares.

Governanga: Designagio e treinamento do Encarregado. Até janeiro de 2024.
Identificagdo do Encarregado. Treinamento do Encarregado.

Monitoramento: Estabelecer monitoramento. Implementacio | Até dezembro de 2024.
do sistema de monitoramento. Inicio dos relatorios a cada
quadrimestre.
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Adquirir alguns habitos no cotidiano ira auxiliar na prevencdo de
vazamento de dados. Sdo boas praticas de prevencdo:

* Elimine os documentos fisicos ap6s o uso, como, por exemplo,
copias de documentos de qualquer colaborador (CPF, RG, CNH,
comprovante de residéncia, etc.);

« Faca revisdo periddica dos arquivos que estao no computador para
eliminar documentos que foram digitalizados dos colaboradores (CPF,
RG, CNH, comprovante de residéncia, etc.);

« Cuidado especial para os documentos dos trabalhadores
enquadrados como Tarifa Social, além dos documentos de CPF, RG,
comprovante de residéncia, comprovantes de renda e de beneficio
social;

* Nunca compartilhe arquivos que contenham dados pessoais para
terceiros estranhos a atividade da casa Legislativa sem autorizacdo

prévia;

* Verifique seus arquivos digitais que contenham dados pessoais dos
assessores armazenados em planilhas e elimine-os;

* Nao utilize rascunhos que contenham dados pessoais;

* Na elimina¢do de documentos fisicos, rasgue e picote antes de jogar
no lixo;
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« Sempre que um colaborador for remanejado para outra area ou
desligado pela gestdo vigente, lembre-se que os acessos de sistemas
devem ser revisados;

* Nao mantenha contracheques de colegas em seu computador;

 Na&o utilize aplicativos de mensagens através de numeros
corporativos ou pessoais para tramitacdo de arquivos;

* Verifique se ha dados armazenados de forma fisica no seu ambiente
de trabalho e em caso afirmativo, questione: preciso manter esses
arquivos? Se positivo, estdo armazenados de forma segura? Se
negativo, elimine-os;

* Realize regularmente revisdes das permissdes de acesso aos dados
pessoais que garantam o acesso somente a pessoas que realmente
precisam ter acesso;

* Questione: ha procedimento na minha unidade para prevenir
pessoas desligadas ou remanejadas de acesso a dados? Sejam
colaboradores terceirizados ou préprios;

 Ndo descarte documentos contendo dados pessoais em local
inapropriado;

 Ndo deixe documentos que contenham dados pessoais nas
maquinas de xerox nem em cima das mesas;
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 Ndao mantenha em seu computador lista de funcionarios contendo
nomes, enderecos e CPF;

* Nao guarde atestado médico ou ASO de algum colega no computador ou
em meio fisico. Se ainda valido, envie ao setor competente ou, se ja
passou do prazo, elimine-o;

* Ndo utilize ordens de servi¢co ou registro de atendimento que contenha
dados dos clientes como rascunho;

« Cuidado com seu computador e sempre mantenha os arquivos com
dados seguros com senha em seu instrumento de trabalho, assim vocé
estara protegido e a nossa casa Legislativa também.

Além das boas praticas explicadas anteriormente, o ambiente digital
requer um cuidado ainda maior, pois possui uma natureza dinamica e é
alvo constante de crimes cibernéticos. Dessa forma, é importante seguir
as recomendacdes realizadas por especialistas em seguranca da
informacdo, conforme a seguir:

* Troque suas senhas e faca disso um habito (trocas regulares);

* Crie senhas fortes, alternando entre letras maiusculas e minusculas,
numeros e usando caracteres especiais;

« Ative a autenticacdo de duas etapas em todas as plataformas que vocé
usa que tenham essa funcao;




« Jamais forneca dados pessoais para quem liga, manda e-mail ou SMS
solicitando-os;

« Desconfie de ligacdes, mesmo que o interlocutor tenha seu CPF, data de
nascimento e outros dados pessoais e afirme falar em nome de uma
empresa da qual vocé é cliente;

* Nao abra e-mails duvidosos, desconfie de promoc¢des enganosas, ofertas
e brindes;

« Mantenha um antivirus atualizado e ndo faca downloads de fontes
desconhecidas;
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